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Motivation: 
IT-Sicherheit für OT-Systeme



• OT-Systeme steuern kritische Infrastrukturen & Industrieanlagen
• Angriffe können Betriebsausfälle & Sicherheitsrisiken verursachen
• Aktuelle Beispiele: Colonial Pipeline (Energie), Ukraine-Stromnetz
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Unterschiedliche Welten

Normativer Rahmen

Grundlagen

IEC 62443



OT-SecurityIT-Security

Verfügbarkeit              A   
Integrität                        I
Vertraulichkeit           C

Vertraulichkeit            C
Integrität                         I
Verfügbarkeit               A

Fokus

ca. 20 Jahreca. 6 JahreLebenszyklus 

Schwer patchbarRegelmäßig, kritisch sofortPatches

Segmentiert o. isoliertVernetzter Betrieb,  internet-nahNetz-Struktur

Physischer Schutz, 
Whitelisting, Monitoring

Verschlüsselung, AAA, Malware-
Schutz, DLP

Schutzmethode

Grundlagen Unterschiedliche 
Welten



• NIS2 setzt europaweiten Rahmen
• BSIG, IT-SIG2 & Kritis-Verordnung setzen nationalen normativen 

Rahmen
• Umsetzungen & Rahmenwerke:

• BSI IT-Grundschutz: systematische Vorgehensweise, 
Schutzbedarf & Bausteine, auch für OT übertragbar

• ISO/IEC 27000-Familie: Managementsystem für 
Informationssicherheit (ISMS), kontinuierliche Verbesserung

• IEC 62443: internationaler OT-Standard, Security Levels & 
Zonenmodell für industrielle Steuerungssysteme

Grundlagen Normativer Rahmen



Grundlagen IEC 62443

• Zonen- & Conduit-Modell: Segmentierung von Anlagen in 
Sicherheitsbereiche mit definierten Schnittstellen

• Security Levels (SL 1–4): abgestufte Schutzmaßnahmen – von 
Grundschutz bis hochkritische Systeme

• Ergänzt ISO 27001 & Grundschutz durch OT-spezifische 
Anforderungen (z. B. Steuerungen, Feldgeräte)
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• Remote Access & Fernwartung: 
unsichere VPNs, Standardpasswörter, Drittanbieterzugänge

• Veraltete / ungepatchte Systeme: 
lange Lebenszyklen, fehlende Updates
• Unsichere Protokolle: 

z. B. Modbus, Profinet – keine Authentifizierung oder Verschlüsselung
• Menschlicher Faktor: 

Fehlbedienung, Social Engineering, ungeschulte Dienstleister

Bedrohungen: 
Typische Bedrohungen
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Maßnahmen

Zentrale Schutzmaßnahmen

Zentrales Monitoring & Prozesse



Maßnahmen Zentrale 
Schutzmaßnahmen

• Netzwerksegmentierung & Zonenmodell (nach IEC 62443) 
→ klare Trennung von IT, OT & Fernwartung

• Systemhärtung & Patchmanagement 
→ soweit betrieblich möglich, mit Kompatibilitätsprüfung

• Zusammenarbeit IT & OT
→ gemeinsame Verantwortung, Awareness-Schulungen für Personal & 
Dienstleister

• Abstimmung mit Behörden möglich – z. B. mit dem Zentralen 
Ansprechpartner Cybercrime (ZAC) des LKA

• Monitoring & Incident Response 
→ Anomalien früh erkennen, Prozesse für schnelle Reaktion



Maßnahmen Zentrales Monitoring 
& Prozesse

• Zentrales Monitoring von OT-Daten ermöglicht frühzeitige 
Erkennung von Anomalien

• Prozesse nach Regelwerken (ISO 27001, IEC 62443, Grundschutz): 
Monitoring muss organisatorisch verankert werden

• Ziel: technische Erkennung 
→ organisatorische Reaktion



Normen & Standards 
bieten Orientierung

OT braucht Security by
Design

Zusammenarbeit von IT & 
OT ist entscheidend

IT/OT-Konvergenz & NIS2 
erzeugen Handlungsdruck

Fazit


