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über das „Warum?“ 
brauchen wir nicht 
mehr sprechen, oder?



ich erzähle Ihnen auch 
nichts über Firewalls, 
Intrusion Detection, 
Security Schulungen,…



Unser „Job“ beginnt, 
wenn dies hier passiert:
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Was ist unsere 
Aufgabe bei Ihnen?
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…kommen wir zurück: 
der Zaun ist überwunden
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…wir sind vorbereitet (hoffentlich)

• Wir hoffen, dass Sie noch Zugang zu
Ihrem Büro haben und die digitale
Zutrittskontrolle Sie nicht aussperrt

• Wir hoffen, Sie haben die letzten
Aktualisierungen des Notfall-Handbuchs
auch ordentlich abgeheftet

• Wir hoffen, dass alle wichtigen Akteure
Ihres Krisenteams dies ebenso haben

• Wir hoffen, dass Sie diese Unterlagen
nicht auf Ihren Servern abgelegt haben, 
auf die Sie nun keinen Zugriff mehr
haben
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wer muss jetzt 
eigentlich zuhören?
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F24 – Lösungen für Alarmierung & Krisenmanagement
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Wer muss sich um solche Themen kümmern?
Ansprechpartner je Branche

08.10.2025

Typische AnsprechpartnerBranche
CISO, IT-Leiter, KrisenmanagerKRITIS allgemein
IT-Sicherheitsbeauftragter, Klinikmanagement, BCM-Verantwortlicher, QualitätsmanagementGesundheitswesen
CISO, IT-Risikomanager, Compliance OfficerFinanzsektor
IT-Leiter, Sicherheitsbeauftragter, KrisenmanagerEnergieversorger
Leiter Logistik, IT-Sicherheitsbeauftragter, BCM-VerantwortlicherTransport & Logistik
Behördenleiter, IT-Sicherheitsbeauftragter, KrisenmanagerÖffentliche Verwaltung
TISAX-Verantwortlicher, IT-Sicherheitsbeauftragter, Compliance ManagerAutomobilindustrie
Produktionsleiter, IT-Sicherheitsbeauftragter, BCM-ManagerIndustrie & Produktion
CISO, IT-Leiter, Compliance-BeauftragterIT-/TK-Branche

BCM
ISO 22301:

2019
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F24 – Lösungen für Alarmierung & Krisenmanagement

• Wie stellen Sie sicher, dass alle relevanten Stakeholder im Ernstfall sofort alarmiert 
werden?

• Wie alarmieren Sie Ihr Krisenteam, Behörden und externe Partner bei einem Vorfall?

• Haben Sie ein sicheres Alarmierungssystem, das alle relevanten Personen im Krisenfall 
sofort erreicht?

• Wie alarmieren Sie Fahrer, Disponenten oder Produktionsverantwortliche bei 
Störungen?

• Können Sie im IT-Krisenfall intern und extern kommunizieren?
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Stellen Sie sich folgende Fragen:
BCM

ISO 22301:
2019
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Systemunabhängigkeit & Ausfallsicherheit
• Ist Ihr Alarmierungssystem unabhängig von Ihrer primären IT-Infrastruktur?

• Funktioniert Ihre Notfallkommunikation auch bei einem vollständigen IT-Ausfall oder 
Cyberangriff?

• Haben Sie ein redundantes Kommunikationssystem eingerichtet, das in jeder Lage 
verfügbar bleibt?

• Sie nutzen sicher längst: Firewalls, Endpoint & E-Mail Protection, Backups, Lösungen für 
Security Awareness - Aber ist die Notfallplanung und Alarmierungen im Krisenfall 
digitalisiert, automatisiert und „up to date“?

F24 – Lösungen für Alarmierung & Krisenmanagement
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Des Weiteren müssen Sie klären:
BCM

ISO 22301:
2019



Haben Sie alle Fragen 
mit JA beantworten 
können?

Glückwunsch!
Da habe ich noch ein 
paar weitere Fragen:
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F24 – Lösungen für Alarmierung & Krisenmanagement

Regulatorik & Compliance
• Sind Ihre Systeme revisionssicher und erfüllen die Anforderungen von NIS2, DORA, 

BSI-Standard 200-4 oder TISAX?

• Wie stellen Sie sicher, dass Ihre Notfallprozesse DORA-, BSI- oder DSGVO-konform 
gestaltet sind?

• Haben Sie Ihre Meldeprozesse auf aktuelle gesetzliche Vorgaben (z.ௗB. EU-
Meldepflichten, KRITIS-Dachgesetz) angepasst?
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BCM
ISO 22301:

2019
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F24 – Lösungen für Alarmierung & Krisenmanagement

Koordination & Integration
• Wie koordinieren Sie interne Teams (IT, BCM, Geschäftsführung) und externe Partner in 

Notfällen?

• Wie integrieren Sie externe Dienstleister, Zulieferer oder Behörden in Ihre 
Notfallkommunikation?

• Haben Sie ein System zur automatisierten Eskalation, wenn keine schnelle Reaktion 
erfolgt?

• Verfügen Sie über Telefonkonferenzen und Online-Kollaborationen die sicher und 
resilient sowie unabhängig funktionieren?
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BCM
ISO 22301:

2019



Wenn Sie immer noch 
alles mit JA 
beantwortet haben, 
dann dürfen Sie jetzt 
den Vortrag verlassen 
und sich ein Getränk 
holen…

Wenn Sie auf die 
Fragen keine Antwort 
hatten, dann bleiben 
Sie bitte sitzen… 
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Angriff auf IT-Systeme
Der Faktor Zeit

Staging-Phase

Einbrechen

Umsehen

Rechte erweitern

Daten stehlen

Verschlüsseln

Zeitrahmen bisher: 8 - 12 Wochen

Zero-Day-Exploits  |  ungepatchte Systeme  |  fehlende MFA beim VPN  |  angemeldete Admins-Sessions
Geleakte Passwörter  |  Passwort des DomAdmin in einer GPO im Klartext  |  keine EDR-Lösungen

Mittlerweile 5 - 10 Tage

F24 – Lösungen für Alarmierung & Krisenmanagement



Fazit:
Sie haben keine Zeit mehr, um sich 
lange über kommende Lösungen 
Gedanken zu machen! 
Handeln Sie jetzt, wenn Sie nicht 
schon morgen das nächste Opfer 
sein wollen!
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und jetzt?
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Wir können uns nun noch 
durch 127 PowerPoint Folien 
quälen… 



Live Demo eines 
Incidents…
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